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I. INTRODUCCI()N

El Sistema Ferroviario vive una continua y profunda transformacién, dependiente
de un mercado cada vez mas exigente en términos de capacidad, puntualidad,
aumento en la calidad del transporte y, lo que es mas importante, en términos de
seguridad.

La innovacion en el campo de la seguridad ferroviaria es esencial para el desarrollo
de este sector en Europa. Partiendo del ato nivel conseguido hasta la fecha, el reto
sigue siendo la mejora continua en dmbitos como la seguridad operacional, la
proteccion de personas e instalaciones, las amenazas de la ciberseguridad o el
terrorismo y vandalismo. La eficacia global y el futuro del transporte por ferrocarril
pasa por adquirir mas y mas conocimientos sobre comportamiento seguro de
vehiculos, infraestructuras y personas, que permita mitigar o eliminar cualquier
origen del riesgo, en especial los derivados de la automatizacion e introduccion de
nuevas tecnologias.

Se espera que mediante la investigacion y la innovacién se pueda contribuir de
forma significativa a la mejora de la seguridad del transporte ferroviario, en
consonancia con los objetivos fijados por el Libro Blanco del Transporte de la Unién
Europea para las proximas décadas, y el documento de Visién ERRAC-RAIL 2050
que establece las necesidades de innovacion e investigacion del sector, a la vez que
colaboramos en el desarrollo de un sistema de transporte sostenible para rutas
internacionales, nacionales y regionales.

Los retos de innovacién en seguridad ferroviaria que proponemos deben ser
capaces de gestionar los riesgos emergentes y las nuevas amenazas que surjan,
especialmente los relacionados con la ciberseguridad, el terrorismo o la integracién
efectiva de los Factores Humanos en el Sistema.

La Plataforma Tecnologica Ferroviaria (PTFE) tiene entre sus objetivos principales
crear las herramientas necesarias para contribuir a la mejora de los avances
cientificos y tecnolégicos que permitan la competitividad, la internacionalizaciéon y
la sostenibilidad del Sector Ferroviario, aplicando las directrices indicadas desde el
Ministerio de Economia y Empresa, 6rgano de tutela de la PTFE. La PTFE propuso
la elaboracion de este documento de posicionamiento sobre “La innovacién en
seguridad del sistema ferroviario”, entendiendo que la seguridad, en su conjunto,
debe ser una prioridad en el ambito de la investigaciéon e innovacion en el sector
ferroviario.

En este contexto se enmarca el presente “Documento de posicionamiento sobre:
“Innovacion en la seguridad del sistema ferroviario: proteccion al sistema y a la
ciudadania” documento que pretende recoger el pulso de la innovacién en los
ambitos descritos de la seguridad operacional, la integracion del factor humano en
el SGS, el reto de las infraestructuras seguras, la mitigacion de los riesgos en los
entornos ferroviarios, la ciberseguridad, los sistemas de ayuda a la toma de
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decisiones en emergencias, el Big Data y el uso y desarrollo de vehiculos no
tripulados.

Documento realizado bajo la coordinacion del area de Investigacion, Desarrollo e
Innovacion del Instituto de Investigacion en Seguridad y Factores Humanos ESM y
con la participacion de empresas y universidades, entidades todas de la PTFE, ha
sido posible la realizacién de este documento oportunamente estratégico en el que
se recogen, asimismo, una serie de conclusiones para seguir consolidando los
elementos diferenciadores y competitivos del ferrocarril respecto al resto de los
modos de transporte.

II. ESTADO DEL ARTE EN ESPANA

La creciente demanda de movilidad, tanto de pasajeros como de mercancias, en un
contexto de rapida urbanizacion, digitalizacion y la liberalizacion del mercado esta
determinando el futuro desarrollo de la infraestructura, los servicios y los sistemas
de la industria ferroviaria.

Pese a que la introduccién de tecnologias innovadoras va a tener un gran impacto y
alcance, permitiendo que los servicios ferroviarios sean mas dindmicos, eficientes y
respetuosos con el medio ambiente, no cabe perder de vista que el sistema
ferroviario se enfrenta a grandes desafios técnicos y de seguridad. Para ello es
necesario promover e impulsar la cultura de la seguridad a todos los ambitos del
sistema ferroviario, incluyendo el desarrollo normativo.

Asi pues, la seguridad es uno de los aspectos clave del sistema ferroviario, ya que es
imprescindible garantizar un transporte seguro de pasajeros y bienes para que este
medio de transporte resulte efectivo y competitivo en el contexto actual. Por esta
razon, en los ultimos afios se han desarrollado multiples investigaciones que
persiguen innovar en la seguridad del sistema, incluyendo no sélo el impacto sobre
los pasajeros sino aspectos tales como la ciberseguridad o el uso y desarrollo de
vehiculos autonomos.

Este impulso a la innovacién en materia de seguridad se ha traducido, en términos
normativos, en la actual directiva europea sobre la seguridad ferroviaria
(2016/798/UE del 11 de mayo de 2016, en su version refundida), o, a nivel nacional,
el Reglamento sobre seguridad en la circulacion en la RFIG (RD 810/2007). Estas
normativas establecen el marco general sobre seguridad en el sector ferroviario.

A nivel de investigacion, se han desarrollado multiples proyectos e iniciativas en los
ultimos afios en diversos campos relacionados con la seguridad ferroviaria. En
cuanto al uso innovador de datos (Big data, data mining) y su potencial contribucién
a la seguridad, es importante mencionar el trabajo del Institute of Railway Research
(IRR) de la Universidad de Huddersfield (Reino Unido). Esta instituciéon ha
publicado en los ultimos afios diversos trabajos en los que se ahonda en la
integracion y analisis de datos parar mejorar la seguridad en aspectos tales como
los rebases de seflales o los sistemas de asistencia al conductor. Otra linea de
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investigacion innovadora se centra en el desarrollo de algoritmos capaces de extraer
informacion homogénea de informes de accidente en diferentes idiomas y
redactados en base a diferentes normativas y tradiciones ferroviarias. La industria
ferroviaria esta desarrollando y tratando de implementar sistemas de tratamientos
de imagenes para diferentes aspectos relacionados con la seguridad
(reconocimiento facial en estaciones, deteccibn de objetos abandonados,
identificacién de vehiculos en pasos a nivel...) sobre los que ahondar y establecer
regulaciones y buenas practicas de aplicacion.

Debido a los rapidos avances en la tecnologia digital y la conectividad, la
ciberseguridad ha surgido en los ultimos afios como un nuevo campo esencial sobre
el que trabajar para garantizar un ferrocarril mas seguro. En este sentido, las
tendencias mas novedosas se centran en implementar en el sector ferroviario las
medidas y sistemas de ciberseguridad mas avanzadas desarrolladas en otros
ambitos, y en implantar una cultura de ciberseguridad entre los diferentes actores
del sector.

Por ultimo, cabe mencionar los ultimos avances relacionados con el uso de vehiculos
no tripulados, especialmente drones que pueden emplearse para vigilancia de
infraestructuras y personas. En este sentido, es de destacar experiencias pioneras
como los drones de inspeccién ferroviaria para el Corredor Mediterraneo, o el uso
de drones por parte de NetworkRail (Reino Unido) para detectar accesos ilegales a
la infraestructura.

III- POLiTICA Y MARCO NORMATIVO

En la actualidad existen una serie de normas técnicas generadas por diferentes
organismos y entidades, aplicables a cada caso ferroviario concreto.

En Europa, es el Parlamento Europeo quien define la regulacion aplicable, ya sea por
medio de directivas o regulaciones particulares. El desarrollo normativo para el
ambito ferroviario comprende las siguientes directivas:

e Directiva 2016/797/UE de 11 de mayo de 2016, sobre la interoperabilidad
del sistema ferroviario dentro de la Union Europea (versiéon refundida).

e Directiva 2016/798/UE de 11 de mayo de 2016, sobre la seguridad
ferroviaria (version refundida).

Estas Directivas forman parte del conocido como “42 Paquete Ferroviario”, que esta
siendo desarrollado e implantado por la Agencia Europea Ferroviaria (EUAR).

Se ha iniciado ya el tramite de informacion publica del Proyecto de Real Decreto de
seguridad operacional e interoperabilidad ferroviaria, que tiene por objeto el
desarrollo de la Ley 38/2015, de 29 de septiembre, del Sector Ferroviario, en
materia de seguridad operacional e interoperabilidad de la Red Ferroviaria de
Interés General y de los diferentes subsistemas estructurales y funcionales en los
que se divide el sistema ferroviario. En este proyecto se transponen las dos
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Directivas anteriormente citadas y se revisan distintas disposiciones en materia de
seguridad operacional, que se encontraban dispuestas en diferentes normas:

e Real Decreto 810/2007 de 22 de junio, por el que se aprueba el Reglamento
sobre seguridad en la circulacidn de la Red Ferroviaria de Interés General y
Real Decreto 1434/2010 de 5 de noviembre, sobre interoperabilidad del
sistema ferroviario de la Red Ferroviaria de interés general, a los que
sustituira por completo;

e Real Decreto 2387/2004 de 30 de diciembre, por el que se aprueba el
Reglamento del Sector Ferroviario, el cual modificara determinados articulos
relacionados con la seguridad ferroviaria;

e Orden FOM/167/2015 de 6 de febrero, por la que se regulan las condiciones
para la entrada en servicio de subsistemas de caracter estructural, lineas y
vehiculos ferroviarios, que quedara practicamente derogada;

e Orden FOM/2872/2010 de 5 de noviembre, por la que se determinan las
condiciones para la obtencién de los titulos habilitantes que permiten el
ejercicio de las funciones del personal ferroviario relacionadas con la
seguridad en la circulacidn, asi como el régimen de los centros homologados
de formacion y de los de reconocimiento médico de dicho personal, que se
vera modificada o desarrollada en algunos de sus articulos;

e Orden de 2 de agosto de 2001, por la que se desarrolla el articulo 235 del
Reglamento de la Ley de Ordenacion de los Transportes Terrestres, en
materia de supresion y proteccion de pasos a nivel y la Orden de 19 de
octubre de 2001 por la que se salvan las omisiones padecidas en la Orden de
2 de agosto de 2001 (que sera sustituida por este nuevo real decreto).

Ademas, contiene disposiciones sobre aspectos que a dia de hoy no han sido adn
regulados, como los cruces entre andenes, secciones fronteras o el desarrollo del
régimen de supervision de la Agencia Estatal de Seguridad Ferroviaria (AESF).

No obstante, puesto que el Proyecto esta atun en fase de informacion publica y, por
tanto, ambas Directivas (2016/797/UE y 2016/798/UE) estan pendientes de
transposicion al estado espafol, actualmente son de aplicaciéon al territorio
nacional:

e La Directiva 2008/57/EC sobre Interoperabilidad de los Sistemas
Ferroviarios (modificada por 2009/131/CE, 2011/18/UE, 2013/9/UE,
2014/38/UEy 2014/106/UE).

e La Directiva 2004/49/EC sobre Seguridad en los Ferrocarriles de la
Comunidad (modificada por 2008/110/CE, 2009/149/CEy 2014/88/UE), la
cual establece las condiciones y criterios comunes de los sistemas
ferroviarios europeos, en materia de seguridad ferroviaria.

En el estado espafiol, ladocumentacion y reglamentacién comunitaria bajo el ambito
de ambas Directivas s6lo es aplicable en la RFIG y no en otras redes ferroviarias
(como metros, tranvias o redes de comunidades autdbnomas que no forman parte de
la RFIG), salvo en aquellos casos en que las administraciones locales o autonémicas
definan marcos legislativos propios que transpongan, en todo o en parte, las citadas
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Directivas (p.e. Ley 7/2018, de 26 de marzo, de Seguridad Ferroviaria de la
Comunidad Valenciana).

En cuanto a la normativa aplicable en materia de interoperabilidad, cabe destacar
las especificaciones técnicas de interoperabilidad (ETI), que definen cada
subsistema, o parte del subsistema, para cumplir los requisitos esenciales y
garantizar la interoperabilidad de los sistemas ferroviarios convencionales y de alta
velocidad de la Comunidad Europea.

Por otro lado, en materia de seguridad es destacable el Método Comun de Seguridad
para la Evaluacion del Riesgo (MCS-ER), definido por la Agencia Ferroviaria Europea
(EUAR) mediante aplicaciéon de la Directiva de Seguridad ferroviaria. Se desarrolla
en el Reglamento de Ejecucion (UE) n? 402/2013 de la Comision de 30 de abril de
2013, relativo a la adopcién de un método comun de seguridad para la evaluacion y
valoracién del riesgo (por el que se deroga el Reglamento (CE) n? 352/2009),
modificado por el Reglamento de Ejecuciéon (UE) 2015/1136 de la Comisidn, de 13
de julio de 2015. E1 MCS-ER tiene como objetivo armonizar los procedimientos y
métodos para llevar a cabo la evaluacion de riesgos, asi como para aplicar las
medidas de control de riesgos, siempre que un cambio de las condiciones de
funcionamiento, o un nuevo material, suponga nuevos riesgos en la infraestructura
o en los servicios.

Desde el punto de vista de la seguridad funcional, cabe destacar cinco normas que
contienen las consideraciones referentes a los conceptos y niveles de seguridad,
junto con la forma de tratarlos. Estas son:

e EN 50126 Aplicaciones ferroviarias. Especificacion y demostracion de la
fiabilidad, la disponibilidad, la mantenibilidad y la seguridad (RAMS). Es la
mas genérica y significativa para el ferrocarril, ya que se aplica a todos los
subsistemas que integran el sistema ferroviario. En 2018 se ha publicado en
castellano su ultima versién en dos partes, la UNE-EN 50126-1:2018 y UNE-
EN 50126-2:2018. Estas nuevas ediciones de la norma vienen a cambiar y
ampliar algunos conceptos que resultaran claves en el desarrollo de nuevos
productos, como por ejemplo, el concepto de Integridad Basica.

e EN 50128 Aplicaciones ferroviarias. Sistemas de comunicacidn, sefializacién
y procesamiento. Software para sistemas de control y proteccién del
ferrocarril. Es aplicable al desarrollo, implantacion y mantenimiento de
cualquier software relacionado con la seguridad, destinado a aplicaciones de
control y protecciéon de ferrocarriles. El concepto clave en esta norma
europea es el de los cinco niveles de integridad de seguridad del software
(siendo 0 el nivel minimo y 4 el maximo). Cuanto mas peligrosas sean las
consecuencias de un fallo del software, mayor sera el nivel requerido de
integridad de seguridad del software. La version vigente en Espafia es la UNE-
EN 50128:2012.

e EN50129. Aplicaciones ferroviarias. Sistemas de comunicacion, sefializacién
y procesamiento. Sistemas electrénicos relacionados con la seguridad para la
sefializacion. Es aplicable a las fases de especificacién, disefio, construccién,
instalacion, aceptacion, funcionamiento, mantenimiento y
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modificacion/extension de los sistemas de sefializacion completos y, ademas,
es aplicable a subsistemas y equipos individuales dentro del sistema
completo. Su aplicacién suele tenerse en cuenta en el desarrollo del
hardware, aunque con la nueva version de las normativas EN 50126 de 2017,
su contenido se ha visto integrado en parte en estas. La version vigente en
Espafia es la UNE-EN 50129:2005.

Estas tres normas principales (EN 50126, EN 50128 y EN 50129) describen los
conceptos, métodos y herramientas que deben tenerse en cuenta a la hora de la
especificacién y demostracion de los requisitos de seguridad, a lo largo de todo el
ciclo de vida, tanto del material, como de la infraestructura. Son aplicables a
sistemas nuevos, asi como a modificaciones de sistemas en servicio.

Hay una cuarta norma que, sin ser parte del paquete de normas CENELEC de
Seguridad aplicada al sector ferrocarril, completa las anteriores en el &mbito de las
comunicaciones:

e EN50159. Aplicaciones ferroviarias. Sistemas de comunicacién, sefializacién
y procesamiento. Comunicacion relacionada con la seguridad en sistemas de
transmision. La aplicacion de esta norma es un requisito de la EN 50129 y la
EN 50126, cuando las transmisiones a través de sistemas de comunicacion
no seguros estan relacionadas con la seguridad. La version vigente en Espafia
es la UNE-EN 50159:2011.

Ademas, es importante resaltar una quinta norma, publicada en 2017:

e UNE-EN 50657. Aplicaciones ferroviarias. Aplicaciones del material rodante.
Software a bordo del material rodante. Esta norma adapta los requisitos de
la EN 50128 para su aplicacion en el ambito del material rodante, e introduce
conceptos innovadores alineados con las nuevas normas 50126, por lo que
pueden dar una idea de la evolucién que podria tener la 50128. En este
sentido, cabe destacar que esta norma no especifica los requisitos para el
desarrollo, implementacién, mantenimiento y/u operacién de las politicas de
proteccion (security), o servicios de proteccidn, que deben establecerse para
cumplir los requisitos de seguridad asociados a un sistema de seguridad. En
este aspecto, puesto que la proteccion de las Tecnologias de la Informacion
(IT) puede afectar no sdlo a la operacidn, sino también a la seguridad
funcional del sistema, para garantizar la proteccion de las Tecnologias de la
Informacién, deben aplicarse las normas especificas de proteccién IT
(normas ISO/IEC de la serie 27000, ISO/IEC/TR 19791, asi como la serie IEC
62443).

Estas normas, de aplicacion exclusiva en el ambito ferroviario, estdn basadas en las
normas internacionales I[EC UNE-EN 61508 de Seguridad Funcional de sistemas
eléctricos/electronicos y electrénicos programables, relacionados con la seguridad.

Existe otra norma de frecuente aplicacion, revisada en 2018, que especifica las
condiciones de funcionamiento, disefio, construccién y ensayos de los equipos
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electrénicos embarcados en Material Rodante, asi como los requisitos basicos de
hardware y software que se consideran necesarios para los equipos fiables y aptos
para el funcionamiento:

e UNE-EN 50155. Aplicaciones ferroviarias. Equipos electronicos utilizados
sobre material rodante. Establece una serie de requisitos, relativos a
aspectos como las condiciones ambientales de funcionamiento, condiciones
eléctricas, compatibilidad electromagnética, fiabilidad y mantenibilidad,
disefno, componentes, construccion, seguridad, documentacion, ensayos, etc.
Esta norma puede emplearse como cddigo de buenas practicas para cubrir
los “requisitos de seguridad técnica” (acepcion acorde a la norma UNE EN
50126-2, que proporciona directrices generales especificas sobre la
aplicacion de la norma 50126-1 para aspectos de seguridad).

IV. INTEGRACI()N DE LA GESTION DEL FACTOR HUMANO EN LOS
SISTEMAS DE GESTION DE LA SEGURIDAD

Existe un amplio campo de trabajo para la investigaciéon e innovacion de la
integracion de los Factores Humano en los Sistemas de Gestion de la Seguridad
ferroviaria.

Las interfaces funcionales y técnicas en el sistema, subsistemas y componentes
tienen una alta afectacion e influencia de los factores humanos. La comprension de
los limites entre el sistema ferroviario o el sistema donde se prevé realizar cambios,
su entorno y las interacciones con los subsistemas interrelacionados es un requisito
para comprender como los fallos del sistema o los errores humanos podrian
provocar un accidente y cuales son los peligros relacionados con dichos fallos.

Los factores humanos son un aspecto central dentro de proceso de gestion de RAMS.
Es necesario avanzar en la determinacion mas precisa del impacto de las
caracteristicas, expectativas y comportamiento humano en los sistemas.

La influencia humana tiene aspectos aleatorios y sistematicos. Todo ser humano
puede sufrir periodos ocasionales de disminucion de su rendimiento. Cuando dichos
periodos tienen lugar durante las fases de explotacion y mantenimiento del ciclo de
vida del sistema, tienden a provocar fallos aleatorios. Cuando ocurren en fases
iniciales del ciclo de vida, pueden provocar fallos sistematicos en la fase de
explotacion. Los modelos de andlisis y valoracion de riesgos sean cualitativos o
cuantitativos o una combinacién de éstos deben avanzar en claridad y sencillez en
base a légicas basadas en multiples factores de influencia en la conducta, tanto de
forma genérica como especifica y contextual.

Mediante la incorporacion de nuevas metodologias y tecnologias para la
identificacién y evaluacién de los riesgos que afectan al elemento humano (HMI),
mediante el disefio de tareas en base a principios de ergonomia cognitiva que
atienda el impacto que tiene sobre las personas la incorporacion continua de nuevas
tecnologias y la automatizacion, o también innovar en los modelos de recoleccion de
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datos de seguridad y factores humanos (Big Data) que permitan tomar decisiones
en tiempo real, modelos de recolecciéon y explotacion de datos (voluntarios,
independientes, confidenciales y bajo criterios de Cultura Justa).

Innovar en el conocimiento de las interacciones entre las personas y el sistema
ferroviario para evitar la introduccién de nuevos riesgos en los procesos de
automatizacion, y con la variabilidad de interfaces, hasta ahora desconocidos.

Promover investigaciones sobre la influencia de la automatizacion en el
comportamiento humano y su capacidad de reaccionar en sistemas complejos o en
situaciones degradadas, integrando las conclusiones en los procedimientos de
gestion y monitoring del SGS.

Adaptar al sistema de gestion de la seguridad operacional los modelos de analisis
del error humano en entornos de altas exigencias cognitivas, para la
implementacion de barreras tecnoldgicas capaces de mitigar este riesgo
especialmente en lo que se refiere a barreras de prevencion frente a las de
proteccion.

En unos entornos cada vez mas cambiantes y ante sistemas cada vez mas
automatizados cabe indagar en los limites y capacidades de los gestores de trafico
(operadores de puesto de mando) ante altas demandas puntuales o elevadas
demandas de atencion sostenidas en el tiempo con la consiguiente afectacion de sus
recursos cognitivos.

Es necesario también innovar en los procesos dirigidos a la creacién de una Cultura
de Seguridad Positiva para los ferrocarriles europeos, que refleje la interaccion
entre los requisitos del sistema de gestion de la seguridad (SGS), la manera en que
las personas los interpretan, conforme a sus actitudes y creencias, y la manera en
que realmente actian.

Mediante la aplicacién de modelos estandar para el analisis del factor humano en
los accidentes, incidentes y eventos de riesgo, nos debe permitir desarrollar
metodologias mejoradas para aumentar la fiabilidad humana en los
frontlineworkers. Las conclusiones deben ser lecciones aprendidas e incorporadas
a bases de datos de libre acceso internacional, y las recomendaciones tienen que
servir para modificar las normas y regulaciones vigentes.

La incorporacion de tecnologias que aumentan la automatizacion, el intercambio de
datos y la conectividad entre infraestructura, vehiculos y personas, nos plantea el
desafio de desarrollar interfaces faciles de usar, amigables, inteligentes y seguras,
capaces de mitigar el riesgo del error humano.

Las soluciones innovadoras que integren el factor humano en el sistema de gestion
de la seguridad ferroviaria tienen que tener una visién global que permita una
transferencia intermodal con otros modos de transporte y una trasferencia inter-
regional que tenga en cuenta las distintas lenguas y culturas en el marco europeo.
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Los seres humanos tienen la capacidad de influir positiva o negativamente en las
RAMS de un sistema ferroviario. Este impacto afecta a las diferentes fases de vida
del sistema y sin embargo aun no se ha experimentado con datos recogidos del
impacto positivo de las personas en algunas fases del ciclo de vida decisivas para la
gestion del riesgo. Debe ahondarse en el impacto positivo (Safety II) la recoleccién
y analisis de estos datos que permita disponer de inputs innovadores para la gestion
de los recursos.

En cuanto a la identificacion de algunos retos tecnolégicos podemos subrayar:

e Desarrollo de tecnologias novedosas para limitar la cuantia de los dafios y el
impacto de un incidente de seguridad.

e Herramientas para la resiliencia en seguridad.

e Desarrollo de herramientas para la captura de indicadores de
comportamiento en situaciones normales y/o degradadas.

e Desarrollos e innovaciones para factores emergentes de riesgo que desafien
limites y capacidades humanos.

V. EL RETO DE LAS INTERFACES SEGURAS

En las ultimas décadas el Sistema Ferroviario ha sufrido una profunda
transformacién, motivada por las nuevas necesidades de un mercado cada vez mas
exigente en términos de capacidad, puntualidad, aumento en la calidad del
transporte y, lo que es mas importante, en términos de seguridad.

Estas exigencias marcadas por el mercado han supuesto el desarrollo de
componentes y subsistemas cada vez mas numerosos y complejos desde un punto
de vista tecnologico.

Este hecho esta poniendo de manifiesto una problematica que tradicionalmente
pasaba mas desapercibida, la de las interfaces entre los distintos subsistemas. Nos
referimos asi a las fronteras entre estos subsistemas y a las afecciones y
requerimientos que unos imponen sobre los otros, que se deben identificar y
controlar para asegurar un Sistema Ferroviario fiable y seguro.

En la actualidad, el estudio de las Interfaces entre subsistemas es uno de los asuntos
que requieren un mayor esfuerzo de analisis, por ser una de las principales fuentes
de fallos e incidencias del sistema ferroviario actual.

Uno de los motivos que favorecen la ocurrencia de fallos relacionados con las
interfaces es la dificultad para identificar las relaciones existentes entre los diversos
subsistemas, pues en ocasiones dichas relaciones de afeccién no son directas,
requiriéndose complejos estudios en los que, habitualmente, es necesaria la
colaboracion entre diferentes tecnélogos y empresas.

En funcion de los tipos de subsistemas que se relacionan, las interfaces se pueden
clasificar de la siguiente forma:
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o Interfaces entre distintos equipos de un mismo subsistema (por ejemplo,
interfaz entre dos enclavamientos ferroviarios gestionados cada uno de ellos
por distintos tecn6logos).

e Interfaces entre distintos subsistemas (por ejemplo, entre el subsistema de
energia y el subsistema de comunicaciones, ambos constituyentes del
Sistema Ferroviario).

e Interfaces entre distintos modos de transporte (este es el caso, por ejemplo,
de las estaciones intermodales en las que ocasionalmente podrian interferir
entre si determinados equipos de comunicaciones, verse afectadas las vias
de evacuacion por la coexistencia de ambos modos de transporte, etc.).

e Interfaces entre los distintos modos de transporte con otros servicios
publicos o privados (por ejemplo, lineas aéreas o ferroviarias que puedan
afectar a equipamientos de hospitales, estaciones de comunicaciones, etc.).

o Interfaces entre los sistemas y equipos tecnoldgicos, con las personas que los
disefian, operan, mantienen... e incluso, con los procedimientos que deben
seguir las personas que tienen algin tipo de interaccion con los distintos
equipos (probablemente este sea uno de los casos de mas dificil estudio,
debido a la complejidad derivada del estudio de los factores humanos y
organizacionales).

De lo expuesto anteriormente se observa la necesidad del desarrollo de estudios
especificos centrados en el andlisis de las interfaces entre los distintos subsistemas
a todos los niveles.

Un primer paso podria ser el desarrollo de una matriz genérica que identifique las
distintas interacciones entre todos los subsistemas y sistemas que puedan
relacionarse de una o de otra forma con el Sistema Ferroviario, de forma que pudiera
particularizarse para cada uno de los casos especificos que pudieran existir en cada
una de las aplicaciones de dicho sistema.

En dicha matriz deberian ponerse de manifiesto todas las posibles interacciones
entre los distintos subsistemas, y entre estos con sistemas externos al ferroviario,
asi como una primera clasificaciéon de la criticidad de las mismas, atendiendo a
criterios de seguridad y de disponibilidad.

En el caso de la Interfaz con el Factor Humano, ésta se deberia tratar de una forma
distinta, pues resulta complicada su integracién como un factor mas dentro de dicha
matriz, dado que, en este caso, el estudio de dichas interfaces es mucho mas
complejo al intervenir muchos mas parametros (derivados de la propia complejidad
del comportamiento humano) de los que se pueden dar para el caso de sistemas
tecnolégicos. Para este caso, se deberia desarrollar una metodologia de estudio del
Factor Humano de forma Integrada con el estudio de seguridad de los
correspondientes subsistemas, que pudiera ser utilizada en cada aplicacién
especifica del sistema ferroviario.
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VI. ENTORNOS FERROVIARIOS PARA MINIMIZACION DE RIESGOS DE LAS
PERSONAS

La proteccién de las personas usuarias y no usuarias de los sistemas ferroviarias es
un aspecto vital para la integracion de los sistemas ferroviarios en entornos urbanos
e interurbanos. El objetivo principal de la regulacion debe enfocarse a garantizar el
disefio de infraestructuras ferroviarias seguras adaptadas al entorno y aceptadas
por la sociedad. Las estaciones ferroviarias como punto de cohesion del tejido
urbano y geografico de los territorios y ciudades seran los nodos de actuacion
principal y de interaccion con la sociedad. Las infraestructuras ferroviarias deben
concebirse como legados de ciudad y territorio que consigan dotar a la sociedad de
sistemas de transporte eficientes, atractivos y seguros.

Este aspecto ligado a la sociedad cambiante y a los nuevos conceptos de movilidad
y el uso de las tecnologias abre un campo de actuacién y de investigacién inminente
que transformara el uso de los sistemas ferroviarios.

En los sistemas ferroviarios las lineas de actuacion y de investigacion responden a
dos problematicas para la minimizacién de riesgos a las personas:

e Sistemas de transporte urbano (metros-tren-tranvias, tranvias, cercanias)
donde el ferrocarril es parte del tejido urbano, y la convivencia con otros
modos no ferroviarios es fundamental para prevenir los riesgos.

e Sistemas de transporte ferroviario regional o transregional (ferrocarril
media larga distancia y alta velocidad) donde los nodos de actuacién se
centran en las estaciones y en los cruces a nivel con otros viarios (pasos a
nivel).

El IOT y Big data, asi como el uso masivo de los dispositivos méviles y el avance en
la sensorizacién e investigacion en los vehiculos auténomos, sera de aplicacién a
medidas concretas que permitan disefiar sistemas seguros:

e Identificacion de herramientas y proyectos de disefio seguro que incluyan la
redaccién de una matriz de riesgos al inicio del proyecto que sea actualizada

y monitorizada durante el ciclo de vida del proyecto.

e Para transporte urbano en superficie integrado en la ciudad:

o Herramientas de analisis de visibilidad en 3D para mejorar la seguridad
desde etapas tempranas de disefio y eleccion de trazado desde tres
puntos de vista ( conductores/maquinistas, peatones, conductores de
vehiculo privado)

o Uso de sensores y cctv para captura de informaciéon y ayuda a la
conducciéon para conductores/ maquinistas en coordinacién con los
sistemas a bordo de los trenes.

e Para estaciones:
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o Sistemas de deteccion de ocupacidon de andenes, trenes, accesos on line
que permitan dar informacion a los equipos de gestion de emergencia, asi
como dar informacién al usuario ( oportunidad)

o Sistemas de tratamientos de imagenes para poder garantizar la seguridad
de las personas (comportamientos violentos, robos/hurtos,
identificacion de sospechosos o personas, identificaciéon de bultos o
maletas abandonadas...)

o Sistemas de comunicacion y de informacion on line para emergencia y de
informacion en caso de incidentes

o Sistemas de monitorizacidn, transmisién y tratamiento de imagenes en
pasos a nivel, pasos de andenes y acceso a las vias y promocion de
herramientas integradas para el control y aviso de alarmas coordinado
con puestos de mando asi como de actuaciéon inmediata (soneria, avisos
luminosos, etc...)

La respuesta a la minimizacién de riesgos en las personas ofrece la oportunidad de
desarrollo de medidas de aceptacion social de los proyectos ferroviarios y de
potenciacion de su uso. Entre estas deberan desarrollarse las siguientes lineas de
lineas de investigacidn y de desarrollo:

e Sistemas y aplicaciones mdviles para la transmisiéon de informaciéon on
line a los pasajeros de los servicios ofrecidos por ferrocarril (lineas,
servicios, estaciones, frecuencias) de modo integral con otros sistemas
asi como del estado de los mismos (retrasos, ocupacion, incidencias...)

e Sistemas de venta y cancelacién on line (pago electrénico, con moviles,
etc...) y de compra de billetes integrado de varios operadores.

e Sistemas de entretenimiento y ocio ligados a los sistemas ferroviarios
coordinados con los operadores de telecomunicaciones que aumenten las
prestaciones de los sistemas ferroviarios a bordo.

VII. CIBERSEGURIDAD EN EL ENTORNO FERROVIARIO

Identificacion concreta de retos tecnoldgicos: Vision de futuro

Los retos tecnoldgicos en el ambito de la ciberseguridad en el entorno ferroviario,
son los que se derivan de un mayor uso de los sistemas de informacion para la
gestion, el control y la sensorizacion.

En concreto, los retos tecnologicos a abordar son los siguientes:

¢ Una mayor dependencia de la informatica, la tecnologia y los sistemas de
informacion, que exigen una gestion metddica de los distintos activos, los
cambios y la ciberseguridad en dichos dispositivos, asi como la implantacion
de politicas, procedimientos y medidas de seguridad.

e El incremento en el uso de sistemas informaticos y la proliferacion de
dispositivos, asi como las interrelaciones entre ellos hacen necesario auditar
y gestionar periddicamente la seguridad de los mismos ante las inevitables
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vulnerabilidades de los mismos (actualizacion de firmware, instalacion de
parches, auditorias de seguridad, etc.).

Una mayor dependencia del software externo, asi como su integracion con el
ecosistema de software existente. Esto supone un riesgo, puesto que a través
de una vulnerabilidad en el software desarrollado por ese externo, se podria
acceder al sistema o a otro software que se inter-relacione con el primero.
Estos riesgos hacen necesaria una mayor supervision del codigo
desarrollado por terceros, asi como someter al mismo a auditorias de
ciberseguridad.

Controlar el acceso a las WIFIs. Es necesario gestionar adecuadamente la
seguridad de las mismas, asi como identificar los usuarios que acceden a ellas
de cara a depurar posibles responsabilidades por delitos que se puedan
cometer a través de las mismas (fraudes online, intercambio de pornografia
infantil, descargas ilegales, etc.).

Identificacion de posibles proyectos necesarios a desarrollar

Para gestionar los riesgos en el ambito de la ciberseguridad identificados en el
apartado anterior seria necesario desarrollar los siguientes proyectos:

Desarrollar un Plan Director de Seguridad, a través del cual se identifiquen
los riesgos que afectan a la informacidn y los sistemas y se realice una gestion
de los mismos con objeto de eliminar dichos riesgos o reducir su nivel a un
umbral aceptable.

Implantar un sistema de gestion de seguridad de la informacién que permita
una gestion de la seguridad sostenida en el tiempo, ante los cambios que se
produzcan en los activos y las amenazas, tanto externas como internas.
Realizar auditorias a los sistemas y al software antes de su puesta en
produccién, de forma que no existan vulnerabilidades susceptibles de ser
provechadas por terceros para obtener un acceso ilegitimo a los sistemas o a
la informacion que tratan.

Securizar convenientemente los accesos a la WIFIs, estableciendo un procedimiento
de identificacion de los usuarios que acceden, politicas de uso asi como la
conservacion de los logs necesarios para rastrear.

VIII- SISTEMAS DE AYUDA PARA LA TOMA DE DECISIONES EN
SITUACIONES CRITICAS. BUSQUEDA DE NUEVOS SISTEMAS

En el mundo del ferrocarril es de vital importancia el control de todas las variables
que afecten a la seguridad de los trenes. La seguridad de los trenes puede
enfocarse desde las incidencias probables, diferenciando por tipo de operacion
(AV, lineas Inter ciudades, metropolitanas, etc.), desde el material rodante o la
infraestructura, via, tinel, estacion, etc.

No obstante, el enfoque a usuario conlleva la polarizacién de los diversos sistemas
de ayuda a la decisidon en situaciones criticas para tratar de manera integral todos
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los factores que permitan evitar impactos y prevenirlos, y no sé6lo actuar cuando
se ha producido la incidencia. Ello lleva a crear la necesidad de digitalizar los
métodos de detecciéon y resolucion de incidencias a bordo de los trenes, en
infraestructura asociada (tuneles, puentes, estaciones, etc.) para poder prevenir y
solventar las situaciones de emergencia que puedan derivarse y a determinar los
optimos protocolos de actuacion cuando la probabilidad no nula de que se
produzca un incidente implique actuaciéon de emergencia. Este enfoque requiere
de la digitalizacion de la operacidon ferroviaria con este objetivo.

Por otra parte, y como situacion de impacto ante ataques terroristas, la necesidad
comun de proteger y garantizar la seguridad de infraestructuras de grandes
dimensiones como edificios, infraestructuras ferroviarias, aeropuertos, etc., es
especialmente de impacto en territorios donde las situaciones de crisis
desencadenan desestabilizaciones en cadena que pueden llegar a afectar en gran
medida a multitud de sectores de la sociedad.

En la industria del ferrocarril, de amplia tradicion de compromiso ante la
seguridad, existe, no obstante, un gran vacio en la aplicacién de tecnologias en los
procesos de gestion de crisis ante la anticipacion, detecciéon y actuacion de
prevenciéon de la situacién. Asi, disponer de un volumen organizado de
informacion y usar sistemas de gestion de ésta, sera crucial en todas las etapas,
permitiendo optimizar la planificacion y la toma de decisiones.

VIII. 1. Sistemas de informacién en interior y exterior de trenes
facilitadores de evacuaciones por emergencia

Identificacion concreta de retos tecnologicos: Vision de futuro

e La Digitalizacion puede permitir ampliar el grado de seguridad ante
situaciones de emergencia si es capaz de llegar a cada pasajero,
mediante una “sefializacién individualizada” y no colectiva, que coexista
con sefializacion fotoluminiscente. Se debe asegurar y especial mencion
no sélo la Accesibilidad a la movilidad sino la preservacién de la
seguridad. Este es un campo en el que la tecnologia tiene recorrido.

VIII. 2. Modelos especializados para la proteccion a las
personas ante ataques terroristas

El tren es un medio de transporte utilizado diariamente por los mas diversostipos
de pasajeros. En una situacién de emergencia es importante que todos los
pasajeros puedan identificar de forma inmediata los equipos de emergencia y de
lucha contra incendios, asi como los caminos de evacuacién. Es aqui donde entran
los sistemas de sefalizacion de seguridad. La caracteristica clave debe ser la de
asegurarse que ante una situacion de emergencia la informacidn y la sefalizacion
deben ser capaces de cumplir su finalidad: preservar la seguridad de los pasajeros.
Esta seguridad pasa, entre otras medidas, por la instalacion de equipos de
emergencia y de lucha contra incendios. Pero para que estos equipos puedan ser
utilizados en una situacién de emergencia, deberan estar debidamente
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identificados. Para ello, la sefializacion luminiscente, adaptada a condiciones de
baja luminosidad, y reconocible para diversos tipos de deficiencias visuales, debe
ser disefiada mas alla de la normativa aplicable, que es detallada y provee de
amplia guia para disefar la implantacion.

A continuacion, un listado de normativa aplicable: Ley 31/1995, Ley 38/2015, del
sector ferroviario, Real Decreto 1544 /2007, Real Decreto 443/2001, Real Decreto
485/1997, Resolucion de 22 de marzo de 2010, de la Direccién General de
Transporte Terrestre, por la que se publica el Acuerdo de Consejo de Ministros de
5 de marzo de 2010, por el que se adapta a la situaciéon actual del transporte
ferroviario el Reglamento (CE) n.2 1371/2007, del Parlamento Europeo y del
Consejo, de 23 de octubre de 2007, sobre los derechos y las obligaciones de los
viajeros por ferrocarril. UNE 23032. UNE 23 033, UNE 23 034. Vias de evacuacion.
UNE EN ISO 7010/2012,1S0O 7010:2011, UNE 23 035 UNE 23 035 Parte 2, UNE 23
035 Parte 3. UNE 23 035 Parte 4, Reglamento 107 de la CEPE, Reglamento (CE)
181/2911 del Parlamento Europeo y del Consejo. ISO 3864 Parte 1 a 4. ISO 7010.
ISO 16069, DIN 67 510, etc.

Es importante desarrollar e implantar en el disefio de actuacion ante situaciones
de emergencia, un trabajo concurrente entre los constructores y expertos en este
tipo de senalizacion. Esta es la funcién principal interna y externa de la
sefializacién de seguridad, y la fotoluminiscente como mas utilizada: hacer llegar a
los pasajeros, incluso en una situacién de ausencia de luz, un mensaje inmediato e
inequivoco sobre la localizacion y utilizacion de estos equipos. La sefializaciéon
fotoluminiscente es aun de la mayor importancia en la marcacién de los caminos
de evacuacion.

La Instruccion N26/2017, de la Secretaria de Estado de Seguridad, aporta
recomendaciones en materia de autoproteccion y criterios de actuaciéon ante la
comision de atentados terrorista.

Se sefiala como fundamental el disefio de un sistema de niveles de alerta
proporcionado al nivel de riesgo detectado en cada momento y definiendo para
cada uno de ellos una bateria de medidas que permita graduar la actuacion policial
de acuerdo con dicho riesgo con la suficiente flexibilidad. Resulta especialmente
necesario evaluar en el sistema ferroviario medidas que no s6lo determinen la
actuacién cuando ya se ha producido el ataque terrorista, sino que permitan
anticiparlas. Ademas, en caso de producirse, debe permitir un protocolo de
actuacion coordinada, no sélo de los cuerpos policiales, sino de los protocolos de
evacuacion y emergencia, sanitarios y sociales. Para ello, se manifiesta oportuno
llevar a cabo el disefio de sistemas de analisis detallado segun el tipo de riesgo de
ataque terrorista que partan del analisis y deteccion de situaciones y conductas
andmalas y que permitan realizar un analisis modal por entorno (via-unidades-
estacion-tuneles, etc., por gravedad de impacto y por criticidad de actuacion (de
la evacuaciéon masiva con afectacidn territorial amplia a la local). Esta herramienta
puede utilizar de partida la metodologia AMFE, ampliamente conocida, pero
aplicada a ataques terroristas llegando a un modelo de evaluacion integral del
riesgo que analice y presente contingencia para las fases o etapas del riesgo
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(Revista Cientifica General José Maria Cérdova, Bogota, Colombia, enero-junio,
2017 Tecnociencia - Vol. 15, Num. 19, pp. 269-289 issn 1900-6586).

Se trata de un proceso que debe estar sujeto a revision permanente en el marco
de las estructuras de coordinacién y operativas existentes. De alguna manera
deben unirse los sistemas tecnoldgicos de prevencidon con los de gestion y
coordinacion, desde las operadoras a los cuerpos y agentes de seguridad,
hospitalarios y autoridades locales. La respuesta de emergencia involucra a
muchas personas: los equipos de rescate en el campo, los responsables en los
diferentes niveles de gobierno, los ciudadanos, etc.

Identificacion concreta de retos tecnologicos: Vision de futuro

e C(Creacion de soluciones dedicadas, armonizadas y avanzadas de
ciberseguridad para ciudades inteligentes que adopten enfoques
comunes con todas las partes interesadas y no so6lo respecto o desde la
operacion ferroviaria. De esta manera, los ecosistemas de IoT (en lugar
de infraestructuras de IoT distribuidas) se podran construir adoptando
enfoques comunes en su gestion de la seguridad ante ataques
terroristas, logrando economias de escala (por ejemplo, evitando la
duplicacién de esfuerzos en el analisis de datos de IoT, seleccién de
controles de ciberseguridad, etc). Un nivel de integracién mas sencillo
mediante el desarrollo de un marco de seguridad ante ataques
terroristas holistico para ciudades inteligentes que beneficie a todas las
infraestructuras alojadas en él y que anticipe actitudes y
comportamientos andmalos.

VIII. 3. Modelos y herramientas en tiempo real

Los modelos y herramientas en tiempo real deben ser capaces de mitigar los
impactos asociados a los riesgos especificos que se determinen de caracter
antropico. Deben permitir, relativo a cada situacion de emergencia, la informacion
adecuada en cada momento, una excelente coordinacion entre los diferentes
grupos de socorro y salvamento, la inteligencia en la comunicacidn de las 6rdenes
y la informacién a los diferentes participantes, incluyendo los comunicados de
aviso a la poblacién.

Podriamos resumir los objetivos generales de los sistemas de gestion en tiempo
real en los siguientes: la minimizacion de los riesgos (a personas, a medio
ambiente y a la operacion, fisica o sistemas-riesgo cibernético digital), la
monitorizacién y supervision del estado de la seguridad y los riesgos, la
prevencidon de las situaciones de riesgo y, finalmente, la gobernanza ante las
situaciones de emergencia. Un Sistema de soporte a la toma de decisiones debe
recopilar, analizar y presentar informacién. Se deberdn conocer y priorizar los
activos criticos, seleccionar las variables trazadoras de las diversas situaciones de
riesgo y seguridad, su vulnerabilidad, su mantenimiento, el analisis de datos y la
determinacion de protocolos de actuacion definidos a los centros de control de las
operadoras ferroviarias. Este sistema no toma decisiones por si solo pero gestiona
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y presenta la informacion en diferentes tipos de formatos de datos, que ayudan al
individuo que toma la decision a realizar el juicio y la actuacién mas acertados.
Por otro lado, debe tener capacidad de “sistema experto” que permite aprender
de las acciones y eventos pasados y explorar otras posibilidades de actuaciones
futuras. Desde el punto de vista de atencién de emergencias, la interoperabilidad
de plataformas es fundamental para la correcta evolucién de todos los desarrollos
tecnolégicos. El uso de portales web como elementos para acceder a la
informacion en tiempo real permite proporcionar un entorno de soporte de
servicio interoperable que permite la integracidon de nuevos servicios de acceso
de datos o de procesamiento de datos en tiempo real, es decir, el portal se puede
adaptar a la situacion mientras ocurre el evento de emergencias.

Especial atencién a que los sistemas puedan funcionar accediendo no sélo
mediante acceso a la plataforma o web, a través de Internet o Intranet, sino que
también pueda funcionar en modo offline y ser completamente operativa. Esto es
necesario para poder seguir contando con el soporte a la toma de decisiones en
situaciones de graves desastres, en las que las redes de internet o datos no estén
disponibles. Las actualizaciones se realizaran una vez se recupere un modo de
conexion con el servidor, bien sea a través de redes publicas o bien a través de la
conexion de datos de las redes de radiocomunicaciones privadas por radio (DMR,
TETRA, TETRAPOL) y, naturalmente, a través de cualquier otra red privada
disponible como red corporativa, wifi, etc.

Identificacion concreta de retos tecnologicos: Vision de futuro

e La operacidon ferroviaria debera dotarse de sistemas eficaces de
seguridad y deteccion de actividades terroristas. La vision /inteligencia
artificial y los mecanismos de simulacion y anticipacién de “estados”
anémalos, con fases de deteccién, analisis de riesgo, propuesta de
actuacion y protocolos especificos de actuacion coordinada en funcién
de los impactos, se abordaran holisticamente en Sistemas de Deteccion
y Prevencidn de Emergencias ante fallos criticos de Seguridad, por modo
de fallo, intrinseco relativo a disfuncion de la infraestructura, por fallo
humano o por actividades terroristas. Deberan contar con sistemas de
detecciéon y anticipacion de conductas anomalas y actividades
sospechosas, con sistemas de seguridad integral especializados y
adaptados segun la operacion (para alta velocidad, para media distancia
intercity, metropolitanos y mercancias, y la infraestructura asociada),
incorporando el impacto del factor humano en la seguridad.

Identificacion de posibles proyectos necesarios a desarrollar

e Sistemas expertos. Simulaciéon mediante Gaming para la gestién en
tiempo real de situaciones de emergencia.
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IX- DATA MINING Y BIG DATA: APLICACION A LA RECOLECCION DE
DATOS EN SEGURIDAD

Los sistemas ferroviarios actuales estdn compuestos por tecnologias complejas,
donde actian y aplican una amplia gama de actores humanos, organizaciones y
soluciones técnicas. Para controlar tal complejidad, una solucién viable es aplicar
sistemas computarizados inteligentes y hacer uso de tecnologias como Big Data,
siendo uno de los retos del sector la optimizacién del ciclo de vida de los activos
ferroviarios.

En este entorno, la llamada 'Industria 4.0' se refiere a la llamada cuarta revolucién
industrial caracterizada por sistemas inteligentes y soluciones industriales basadas
en Internet. El sector del transporte, especialmente los ferrocarriles, ha adoptado en
gran medida la Industria 4.0. El uso de tecnologias nuevas y emergentes esta
conduciendo a una mejor calidad de servicios, nuevos ahorros, mayor utilizaciéon de
recursos y eficiencia. También ha facilitado el desarrollo de nuevos servicios y
modelos comerciales basados en la capacidad de internet industrial y las
capacidades analiticas de Big Data.

La tendencia actual de automatizacion e intercambio de datos nos dirige hacia la
adopcién y adaptacién de tecnologias nuevas y emergentes de manera que nos
permita alcanzar nuevos niveles de efectividad y eficiencia. En este sentido
tecnologias como Big Data permiten obtener informacién a través de los datos
generados en la via que permitan obtener informacién de elementos criticos de la
infraestructura, mejorando la toma de decisiones o incluso automatizar la toma de
decisiones.

Las ventajas del uso de Big Data queda reflejado en:

Permite hacer un escalado de los datos (Volumen)
Diferentes tipos de datos (Variedad)

Analisis de la informacion en tiempo real (Velocidad)
Reducir la incertidumbre de la calidad del dato (Veracidad)

Estos grandes datos en los ferrocarriles provienen de partes interesadas
interconectadas y que proporcionan inteligencia al sistema ferroviario. La
arquitectura completa de Big Data incluye sistemas ciberfisicos, Internet of Things
(IoT) y Cloud Computing, los cuales trabajarian juntos para crear 'ferrocarriles
inteligentes'.

Un caso de negocio real y aplicable al sector es el mantenimiento predictivo, la
gestion de alarmas en tiempo real, la integracién de sistemas industriales auxiliares
(senalizacion, localizacion..), el diagnostico y localizacion de incidentes.., todas areas
de aplicacién que estan generando un entusiasmo considerable al ofrecer una mejor
operaciéon y mantenimiento a través del autoaprendizaje y los sistemas inteligentes
que predicen fallas, hacen diagnosticos y activan acciones de mantenimiento.
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En conclusidn, hoy en dia se generan datos en las redes ferroviarias de todo ambito,
los relacionados con rollingstock, con infraestructuras, con usuarios finales... que, a
dia de hoy, se mantienen en silos y son tratados de forma individual, ofreciendo una
visiéon reducida y sesgada del entorno. A pesar de los riesgos existentes para el
ambito de la gestion de datos (GDPR, filosofias open data...) la industria 4.0 esta
moviéndose para incrementar la colaboracién, eficiencia y mejorar el servicio al
cliente, mediante el analisis de este Big Data.

X. USO Y DESARROLLO DE VEHICULOS NO TRIPULADOS (AEREOS Y
TERRESTRES)

La aplicacion de plataformas basadas en vehiculos no tripulados, visién por
computador y data mining, pueden dar respuesta a los problemas actuales del
sistema ferroviario espafol en relacién a la proteccion al sistema y a la ciudadania,
hecho manifestado por las empresas desarrolladoras de estas tecnologias.

En efecto, el ferrocarril es lo que se denomina en ingenieria de sistemas un sistema
de sistemas complejo compuesto de diferentes tecnologias como la sefializacion,
comunicaciones, ingenieria civil, energia, material rodante, etc. que interactian y
tienen interfaces a todos los niveles. Adicionalmente, y para afadir mas
complejidad, los diferentes interfaces y niveles son gestionados por multiples
compafiias en un mix normalmente publico y privado. Resumiendo: la gestién del
sistema ferroviario tiene una complejidad técnica y administrativa muy importante.
Esta es posiblemente la razén por la que la mayoria de grandes proyectos de
infraestructura ferroviaria a nivel global se entregan con retrasos y sobrecostes,
segin un estudio de la consultora McKinsey de 2016. Asi mismo, el sistema
ferroviario se enfrenta a incidentes y accidentes de seguridad debido a dicha
complejidad técnico-administrativa. A grandes rasgos esos son los dos principales
retos a los que se enfrenta el ferrocarril para, por un lado, hacerlo mas atractivo a
los pasajeros y, por otro mas atractivo, como inversion de capital para gobiernos y
empresas privadas.

Los Retos mas significativos para las empresas desarrolladoras de estas tecnologias
son:
e Incremento en la seguridad para hacer un transporte mas atractivo al
usuario.
e Reduccion de los costes y de los tiempos de construccion para hacer un
transporte mas atractivo a gobiernos e inversores privados.

Ambos retos pueden ser atacados mediante el uso de nuevas tecnologias que han
madurado en las ultimas décadas como, por ejemplo, el uso intensivo de vehiculos
no tripulados, visiéon por computador y data mining.

Las propuestas de una de estas empresas para atacar los problemas identificados en
el apartado anterior se basan en tres pilares fundamentales:
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Captura de datos del estado del corredor ferroviario mediante medios no
Invasivos.

e Generacion de modelos digitales de la infraestructura ferroviaria accesible
de manera remota.

e Procesamiento automatizado de los datos tomados.

Captura mediante medios no invasivos

Actualmente la supervision del corredor ferroviario, ya sea en construccion o en
operacion, se basa principalmente en la observacion visual de los operarios que
trabajan en él. Este es un método obsoleto para la realizacién de dichos trabajos por
los siguientes motivos:

e Requieren el acceso fisico al corredor ferroviario, algo que no es trivial en
adreas mas o menos remotas y que pone en peligro al operario tanto en
corredores en construccidn, por la presencia de maquinaria pesada, como en
corredores en explotacidon, por la presencia de trafico y vehiculos de
mantenimiento.

e Presentan tareas repetitivas de muy poco valor afnadido. En efecto, la
supervisiéon visual es una medida un tanto subjetiva sujeta a la
experiencia/conocimiento del operario.

e Representan tareas sujetas al posible error humano.

Es por ello por lo que la captura de datos ha de realizarse por medio de medios no
invasivos, como puedan ser vehiculos no tripulados tanto aéreos como terrestres; o,
incluso, mediante la toma de datos sobre vehiculos que realizan las circulaciones
diarias en el corredor.

Vision por computador

Una vez se obtienen los datos mediante medios no intrusivos, se procede a la
generacion de los modelos digitales de la infraestructura. Estos pueden ser
resultado directo de la aplicacion de tecnologias como mobile mapping, LIDAR,
reconocimiento de imagenes, fotogrametria, etc. El requisito final es poder tener un
modelo exacto de la infraestructura en formato digital accesible remotamente por
todas las compafifas/personas trabajando en un proyecto ferroviario. Esta
metodologia esta en linea con la tecnologia BIM e intenta crear una sola fuente de
informacion veraz desde donde se pueda partir para la construccion, operacion y
mantenimiento de la infraestructura.

Data mining

La cantidad de datos que se pueden captar con las tecnologias actuales es ingente e
imposible de analizar mediante medios humanos. Es, por tanto, necesaria la
creacion de una tecnologia de procesamiento de datos automatizada para poder
extraer la informaciéon del corredor requerida. La aplicacion de técnicas de
reconocimiento de imagenes y objetos y machine y deep learning sobre modelos
fotogramétricos o en 3D es una de las apuestas inequivocas de la empresa
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desarrolladora de esta tecnologia. De esta manera se puede llegar a saber el estado
preciso del corredor ferroviario sin tener que acceder al mismo y sin que la
evaluacion del mismo dependa de medidas subjetivas de un operario.

Aplicaciones y referencias

Esta propuesta permitiria la reduccién de los problemas de seguridad, los costes y
tiempos de puesta en servicio de un corredor ferroviario al actuar, a grandes rasgos,
en los siguientes ambitos:

e Planificacién precisa al conocer el terreno antes de las licitaciones.

e Proceso de oferta mas precision y efectivo al conocer el estado exacto del
terreno y / o instalaciones.

e Fase de disefio mas reducida al conocer con precision las caracteristicas del
terreno y / o instalaciones.

e Gestion automatizada y eficiente de los contratos. En efecto, seria posible
conocer con exactitud e imparcialidad el seguimiento concreto de un
contrato de infraestructura ferroviaria, agilizando el cumplimiento del
contrato y la resolucién de disputas. La transparencia y trazabilidad seria
total y permitiria una evolucién hacia un marco legal automatizado mediante
el uso de tecnologia blockchain.

e Aumento de la seguridad al poder trazar todos los requisitos de instalacion
de manera automatica y verificable.

e Aumento de la seguridad en explotacién al poder conocer el estado de la
infraestructura previo a la circulacién de vehiculos.

e Reduccion de gastos de explotaciéon y mantenimiento al poder planificar de
una manera mas eficiente los recursos, al conocer de manera detallada el
estado de la infraestructura e instalaciones auxiliares.

e Reduccion tiempo de instalaciéon de nuevos sistemas de seguridad y gestiéon
de trafico, como CBTC y ERTMS al conocer con exactitud las caracteristicas
del corredor (como el punto kilométrico o el gradiente). Estos sistemas
aumentan la seguridad de la circulacién y la hacen mas eficiente y
potencialmente mds atractiva al usuario final con menos accidentes y mas
frecuencias de las circulaciones.

e Posibilidad de automatizar contratos de mantenimiento.

e Posibilidad de implementar mantenimiento predictivo al generar datos
reales el estado de la infraestructura.

e Reduccion de personal que necesita acceder al corredor, aumentando la
seguridad del mismo y la reduccidn los accidentes laborales en el ambito del
sector ferroviario.

Esta tecnologia disruptiva es una realidad que ya ha sido implementada en los
siguientes proyectos:

e Alta velocidad entre Monforte del Cid y Murcia.
e Mantenimiento Alta Velocidad en tramos entre Madrid-Toledo y Madrid-
Sevilla.
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Instalacion de nuevos sistemas de sefializacion en linea de cercanias R1 de
Barcelona entre Hospitalet y Mataré.

Instalacion de nuevos sistemas de sefializacion en linea de Alta Velocidad
entre Casablanca y Kenitra.

XI- CONCLUSIONES

La eficacia global y el futuro del transporte por ferrocarril pasa por adquirir
mas y mas conocimientos sobre comportamiento seguro de vehiculos,
infraestructuras y personas, que permita mitigar o eliminar cualquier origen
del riesgo, en especial los derivados de la automatizacion e introduccion de
nuevas tecnologias.

Pese a que la introduccién de tecnologias innovadoras va a tener un gran
impacto y alcance, permitiendo que los servicios ferroviarios sean mas
dinamicos, eficientes y respetuosos con el medio ambiente, no cabe perder
de vista que el sistema ferroviario se enfrenta a grandes desafios técnicos y
de seguridad. Para ello es necesario promover e impulsar la cultura de la
seguridad a todos los ambitos del sistema ferroviario, incluyendo el
desarrollo normativo.

Se ha iniciado ya el tramite de informacién publica del Proyecto de Real
Decreto de seguridad operacional e interoperabilidad ferroviaria, que tiene
por objeto el desarrollo de la Ley 38/2015, de 29 de septiembre, del Sector
Ferroviario, en materia de seguridad operacional e interoperabilidad de la
Red Ferroviaria de Interés General y de los diferentes subsistemas
estructurales y funcionales en los que se divide el sistema ferroviario.

El estudio de las Interfaces entre subsistemas es uno de los asuntos que
requieren un mayor esfuerzo de analisis, por ser una de las principales
fuentes de fallos e incidencias del sistema ferroviario actual.

Los factores humanos son un aspecto central dentro de proceso de gestion
de RAMS. Es necesario avanzar en la determinacion mas precisa del impacto
de las caracteristicas, expectativas y comportamiento humano en los
sistemas.

Adaptar al sistema de gestion de la seguridad operacional los modelos de
analisis del error humano en entornos de altas exigencias cognitivas, para la
implementacion de barreras tecnoldgicas capaces de mitigar este riesgo.

Para poder gestionar los riesgos de la ciberseguridad es necesario
desarrollar un Plan Director de Seguridad, a través del cual se identifiquen
los riesgos que afectan a la informacidn y los sistemas y se realice una gestion
de los mismos con objeto de eliminar dichos riesgos o reducir su nivel a un
umbral aceptable.
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8.

10.

11.

12.

13.

Para la innovacién respecto a los sistemas de ayuda para la toma de
decisiones en situaciones criticas, se propone desarrollar sistemas expertos
y simulaciéon mediante Gaming para la gestion en tiempo real de situaciones
de emergencia.

Hoy en dia se generan datos en las redes ferroviarias de todo ambito, los
relacionados con rollingstock, con infraestructuras, con usuarios
finales....que, a dia de hoy, se mantienen en silos y son tratados de forma
individual, ofreciendo una visién reducida y sesgada del entorno. A pesar de
los riesgos existentes para el ambito de la gestion de datos (GDPR, filosofias
open data..) la industria 4.0 estd moviéndose para incrementar la
colaboracion, eficiencia y mejorar el servicio al cliente, mediante el andlisis
de este Big Data.

El IOT y Big data, asi como el uso masivo de los dispositivos méviles y el
avance en la sensorizacidon e investigacion en los vehiculos auténomos, sera
de aplicacion a medidas concretas que permitan disefiar sistemas seguros.

La innovacién en la utilizacion de vehiculos no tripulados (aéreos y
terrestres) puede contribuir de manera decisiva a los siguientes objetivos:

a. Incremento de la seguridad, para hacer un transporte mas atractivo al
usuario.

b. Reduccidon de los costes y tiempos de construccion para hacer un
transporte mas atractivo a gobiernos e inversores privados.

Ambos retos pueden ser atacados mediante el uso de nuevas tecnologias que
han madurado en las ultimas décadas como, por ejemplo, el uso intensivo de
vehiculos no tripulados, visiéon por computador y data mining.

Las infraestructuras ferroviarias deben concebirse como legados de ciudad y
territorio que consigan dotar a la sociedad de sistemas de transporte
eficientes, atractivos y seguros. Este aspecto ligado a la sociedad cambiante
y a los nuevos conceptos de movilidad y el uso de las tecnologias abre un
campo de actuacion y de investigacion inminente que transformara el uso de
los sistemas ferroviarios.
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