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Objetivos

Comprender cómo las normas ISO fortalecen la gestión 
antifraude. 

Integrar controles preventivos, detectivos y correctivos. 

Mejorar gobernanza, cultura ética e investigación 
interna. 



ÁNALISIS 







Hablar de fraude hoy no es hablar únicamente de pérdidas
económicas.
Es hablar de reputación, confianza, continuidad operativa,
responsabilidad legal y sostenibilidad organizacional.



Informe de Evaluación Comparativa 
Tecnología Antifraude 2026





Fraude financiero digital: 
manipulación de 

transacciones

•Ransomware: secuestro 
de recursos tecnológicos y 

datos

•Phishing y 
suplantación/robo de 

credenciales/identidades

•Manipulación de 
algoritmos o IA 

(Deepfakes y manipulación 
digital)

•Fraude interno: abuso de 
privilegios por empleados.

•Ataque a 
infraestructuras críticas 

(energía, 
telecomunicaciones, 

servicios públicos)

TIPOS DE FRAUDE TECNOLÓGICO





Desalineación estratégica

Fragmentación de controles

Desinformación

Dependencia tecnológica ciega

Ineficiencia operativa

Afectación reputacional y ética

Riesgos asociados al Fraude Tecnológico



Se estiman costos relacionados al fraude que superan los 5.134 billones de dólares anuales, con un 
aumento de un 56% constante durante la última década

•Factores sociales y tecnológicos a largo plazo

•Se estima una pérdida promedio de un 5% de sus ingresos anuales por fraudes

•Los estafadores y ciberdelincuentes aumentan su capacidad y nivel, aprovechan técnicas avanzadas 
para explotar vulnerabilidades en infraestructuras digitales y lo que impacta la susceptibilidad de las 
organizaciones en todos los sectores a ataques

Costo total de Oportunidad 
Fraude Digital





Riesgos Asociados con Terceros

Fuente: Delineando estrategias - KPMG



Las organizaciones dependen cada vez más de proveedores externos para 
ofrecer a sus clientes productos y servicios críticos para el negocio.

Dichos proveedores o prestadores de servicios se definen como terceros, ya 
sean personas morales o físicas, que comercialicen bienes o servicios y, en 
algunos casos, actúen en nombre de la empresa como representantes o agentes 
de ventas, pudiendo ser clientes o distribuidores.

Riesgos con Terceros

Fuente: Delineando estrategias - KPMG



Casi todos los fraudes o eventos de riesgos que involucran a terceros incluyen
empleados de la empresa que se benefician de la operación, aunque la negligencia y
carencia de controles pueden ser determinantes.



• Las fallas de terceros pueden empañar la reputación de las
empresas

• Gran cantidad de áreas involucradas en el proceso de selección y
contratación de terceros, como Compras, Jurídico, Calidad y
Cumplimiento.

Riesgos con Terceros



1 Riesgo regulatorio y de cumplimiento

2 Riesgo estratégico

3 Riesgo de subcontratación

4 Riesgo de concentración

5 Riesgo cibernético

6 Riesgo país

7 Viabilidad financiera

Riesgos con Terceros

Riesgos asociados con
la contratación de
terceros:



Fuente: Delineando estrategias - KPMG



El cambio de Paradigma



Enfoque tradicional vrs evolución 

El fraude no es un riesgo que se 
"elimina", es un riesgo que se 

"gestiona".

Enfoque ISO: La norma no busca 
perfección, busca trazabilidad. Si 
ocurre un fraude, la organización 

debe demostrar que tenía controles 
proporcionales para defenderse 

(defensa legal y reputacional)





Contexto ISO



Contexto ISO
¿Por qué usar estándares ISO para fraude?

Auditoría 
investiga, por un 

lado

Cumplimiento 
monitorea por 

otro 

Seguridad 
maneja 

incidentes aparte

RRHH atiende 
denuncias 

aisladas

Muchas organizaciones gestionan fraude de forma fragmentada:



Contexto ISO
¿Por qué usar estándares ISO para fraude?

Duplicidad Vacíos de 
control 

Baja 
coordinación 

Reacción 
tardía

El resultado:



Contexto ISO
¿Por qué usar estándares ISO para fraude?

Gobierno 
corporativo 

claro 

Gestión 
basada en 

riesgos 

Mejora 
continua 

Evidencia 
documental 

Responsabili
dades 

definidas 

Monitoreo 
permanente

Las normas ISO permiten un enfoque sistémico, basado en 
principios clave:



Contexto ISO

ISO 31000 (El Cerebro): No es certificable, es una guía. Enseña a la 
organización a definir su "apetito de riesgo". ¿Cuánto fraude estamos 
dispuestos a tolerar antes de que afecte la viabilidad del negocio?

ISO 37001 (El Escudo): Se enfoca en el soborno, pero sus controles de 
debida diligencia son la base para prevenir el fraude de proveedores 
(procurement fraud).

ISO 37301 (El Esqueleto): Obliga a documentar. En un juicio, lo que no 
está documentado no existe. Esta norma establece la estructura de 
mando y responsabilidad.



ISO 31000



Identificación de Riesgos bajo ISO 31000

Identificación: No usar 
categorías genéricas. En 

lugar de "Fraude", hablar 
de "Manipulación de 

registros contables para 
inflar el EBITDA".

Análisis: Evaluar los 
controles existentes. ¿Son 
preventivos (bloquean la 

acción) o detectivos 
(avisan después)?

Tratamiento: Decidir si se 
mitiga, se transfiere 

(seguros de fidelidad) o se 
asume.



ISO 37001



Sobornos 

Pagos 
indebidos 

Comisiones 
ilegales 

Corrupción 
con 
terceros 

ISO 37001 – Sistema de Gestión Antisoborno

Clave para combatir:



ISO 37001 – Sistema de Gestión Antisoborno

Política 
antisoborno 

Due diligence 
de terceros 

Canal de 
denuncias 

Investigaciones 

Acciones 
disciplinarias

Se integra por:





ISO 37009 - 2025





ISO 37301



Cumplimiento 
legal 

Ética corporativa 

Cultura de 
integridad 

Gestión de 
incumplimientos 

ISO 37301 – Compliance Management System

Muy útil cuando fraude se mezcla con incumplimientos regulatorios.



NORMATIVA - CONJUNTA





COSO - FRAUDE





SINFONIA NORMATIVA





COMPLIANCE - FRAUDE 



Enfoque Basado en el Riesgo y Prevención: Ciclo de Gestión, Debida 
Diligencia (Due Diligence), Canales de Denuncia

Transformación Digital y Vigilancia Continua: Detección en Tiempo Real, 
Análisis de Datos, Ciberseguridad 

Cultura de Integridad y Gobernanza: Liderazgo y Compromiso (Tone at the 
Top), Capacitación y Transparencia

Compliance – Fraude 



Gustavo Flores Oviedo 
Email: gusflores081@gmail.com

Información de Contacto



La Asociación de la comunidad
Contra el fraude.


