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Housekeeping

* El webinar esta grabado y estara disponible para descargar.

 Todos los asistentes estan en modo “solo ver / escuchar”.

 iEscucha, aprende y disfruta!
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El Tiempo es un multiplicador

FIG. & HOW LONG DO DIFFERENT OCCUPATIONAL FRAUD SCHEMES LAST?

18 MONTHS
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I 18 MoNTHS
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17 MONTHS

13 MONTHS

Gash on hand
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12 MONTHS

12 MONTHS

12 MONTHS

FIG. 7 HOW DOES THE DURATION OF A FRAUD RELATE TO MEDIAN LDSS?
FI. 7 HOW DOES THE DURATION OF A FRAUD RELATE T0 MEDIAN LOSS? sgagopp SE75.000
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La otra vertiente de la eficacia de un control

FIG. 15 HOW DOES DETECTION METHOD RELATE TO FRAUD LOSS AND DURATION?

Notification by law enforcement

24 MONTHS
Confession
$121,000
21 MONTHS
External audit
N $227,000
18 MONTHS «CH—

By accident

$110,000

18 MONTHS

Management review

O W $125,000

TAMONTHS GEEE
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Tip
D $155,000
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Document examination

W $133,000

Q

12 MONTHS «—

Internal audit

w» $100,000

Q

12 MONTHS «—

Account reconciliation

 $118,000

Q
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Automated transaction/data monitoring
7 $83,000

o

6 MONTHS

Surveillance/monitoring

O‘ $65,000
6 MONTHS e

ve detection method
» Potentially active or passive detection method

D Active detection method
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:.Queé tan efectivos son los controles para reducir la duracion
de un esquema?

Control Percent of cases Contral in place Controel not in place Percent reduction
External audit of financial statements Bd% 12 manths 24 months 50%
Internal audit department 80% 12 manths 24 months 50%
Management certification of financial statements % 12 manths 24 months 50%
Hoila % 12 manths 24 months 50%
Proactive data monitoringfanalysis ) 45% 9 months 18 months 50%
Eurmuu 42% 9 months 18 months 50%
Job rotaticn'mandatory vacation 23% 8 months 16 months 50%
Management review T2% 12 manths 23 manths 48%
Formal fraud risk assessments 48% 10 manths 18 months 44%
Code of conduct 5% 12 months 20 months 0%
Fraud training for employees 63% 12 manths 20 months 40%
Fraud training for managersfexecutives B2% 12 months 19 months 3%
External audit of interal controls over financial reporting 12% 12 months 18 months 33%
Independent audit committee 68% 12 manths 1B maonths 33%
Anti-fraud policy B0% 12 manths 1B maonths 33%
Dedicated fraud department, function, or team 50% 12 manths 18 months 3%
Rewards for whistleblowers 14% 9 months 12 months 25%
Employee support programs 59% 12 manths 14 months 14%
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El Impacto de analytics en fraude
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Al finalizar este webinar, los participantes seran capaces de:

« Comprender el papel estratégico de la analitica de datos en la prevencidén, deteccion y gestion
del fraude dentro de los programas de Compliance y control interno.

 ldentificar las barreras técnicas y organizativas que dificultan la adopcidon efectiva de la analitica
en los procesos antifraude.

 Distinguir los diferentes niveles de analitica antifraude, desde controles basados en reglas hasta
modelos predictivos y de comportamiento.

 ldentificar oportunidades practicas para integrar soluciones analiticas antifraude en los procesos
de monitoreo continuo, auditoria, investigacion y reporting.

* Valorar el impacto cultural, ético y profesional del uso de la analitica en la construccién de una
organizacion mas transparente, ética y resiliente frente al fraude.
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Retos técnicosy (i l
de datos
* Volumen

» Velocidad f
 Fuentes

 Formatos

« Calidad

 Infraestructuray arquitectura

M
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Retos
metodologicos-
operativos

* Repetibilidad y escalibilidad
* Pistade auditoria

* Integracion con el proceso de
auditoria
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Retos
organizativosy - I
humanos

« Capacidad y competencias ;
 Gobernanzay Seguridad del dato
* Culturay cambio organizativo
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“...Al recopilar informacion, los auditores internos deben considerar si
probar una poblacion de datos completa o una muestra representativa. El
00 uso de software de analisis de datos facilita la prueba de
poblaciones de datos completas o especificas. Si los auditores
4 ' internos optan por seleccionar una muestra, deben aplicar métodos para
a e m a S o asegurarse de que la muestra sea lo mas representativa posible de toda

la poblacion. ....

“... Los auditores internos, especialmente el director
ejecutivo de auditoria, deben considerar el uso de

software de analisis de datos y otras tecnologias que G ‘ O b a |

apoyen los procesos de revision y evaluacion. ....

™
“.... Evidencia de conformidad:......Papeles de trabajo S ta m d a rd S

que documenten el analisis realizado, incluidos
programas de DATA ANALYTICS, SOFTWARE
empleados, proceso de selecciéon de muestras ...."

m
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;Como enfrentamos estos
retos?

a

Server Window Help

mbbhHLhHEBEZE SZIa

@ ARBUTUS

Drive Your Analytics

|:'| Cioenmand Log m GL_Trars X

ded
Larespuestaestaenlosdatos:
usar analytics enunsistema =
n_DEZ_on_[D

especializado, como motor de
la auditoria interna.

3
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:Qué es Data Analytics?

Transformacion

m
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Tipos de Data Analytics

— Datos , Decision Accion
I
| @
I
I
i gk
I
! I
' |
e e e et e = = Feedback = = = = = = = = = = = = = = = = = 4
M
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Técnicas empleadas en Fraud Data Analytics

Puntual o reactiva.
Empleada en respuesta auna
alerta, denuncia o sospecha
especifica.

Util en auditorias forenses o
investigaciones internas.

No es rutinario ni
automatizado.

Procesos programados que se
ejecutan conregularidad para
detectar desviaciones de reglas
preestablecidas.

Minima intervencion humana.
Automatizacién mediante
scripts o workflows

Reglas de negocio, umbrales,
validaciones cruzadas.
Generacion periddica de
reportes o dashboards.

CS360-2)
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ECTIVENESS OF CORRECTIVE

CONTINUOUS
MONITORING

DATA ANALYTICS __

AD-HOC DATA
ANALYSIS

AUTOMATION

Deteccién casi en tiempo real
de comportamientos
sospechosos, mediante
integraciéon directa con los
sistemas transaccionales (ERP,
CRM, etc.).

Alta automatizacién e
integracién con sistemas de
produccion.

Revisidon constante de
transacciones (cada minuto,
hora, dia).

Generaciéon inmediata de
alertas al detectar actividades
inusuales.

1 ALERTA DE FRAUDE

Transferencia bloqueada

Se detectd un intento de transferencia desde
una cuenta interna hacia un proveedor no
registrado.

Aceptar

<



.Y por qué necesitamos un sistema especializado?

From Data Visualization
tools like Tableau or Qlik

CS36@

ARBUTUS ES UNA HERRAMIENTA DE ANALISIS DE DATOS

to Audit Management Solutions

. ARBUTUS

to R, Python, SQL,

Conectar con diferentes tipos de datos de diferentes fuentes/Sistemas.
Gestionar gran volumen de data en segundos.

Garantizar la calidad de los datos.

Crear analisis complejos de forma sencilla.

Visualizar resultados.

Involucrar en control y monitoreo continuo a todos los niveles de la
organizacion

Audit Trail.

Programar pruebas automaticas en tiempo real.

Excel, Web, etc. Comparey contraste fuentes de datos dispares para identificar
anomalias, patrones, tendencias, etc.
«  Realizar estadisticas y pruebas predefinidas como Benford.
*  Realizar Pruebas sustantivas. (’:\ I C PF
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De la data al insight:
5 Pasos clave 1. Hacer las

preguntas
correctas
(alcance y
objetivo)

5.
Interpretacion
y Reporte

2. Seleccionar
la data

, 3. Validar y
4. Pruebas Limpiar la data
(Data Quality)

CS36(@



De la data al insight:
3. Data Quality

e Es el grado en que los datos son precisos, completos, consistentes, actualizados y validos para
IIIII apoyar decisiones de negocio, cumplimiento regulatorio y procesos de auditoria confiables.

Integridad y unicidad de Consistencia Completitud Exactitud y coherencia Actualidad y vigencia
los datos
U Duplicados U Inconsistencias entre sistemas || 1 Campos vacios o nulos U Errores de digitacion 0 Datos obsoletos o
U Faltantes U Cifras contradictorias entre U Datos parciales (montos, fechas, codigos) desactualizados
Q Pérdida de trazabilidad reportes O Datos incoherentes o 0O Procesos basados en
Q Errores en consolidacién cruzados informacién antigua
U Fraude o manipulaciénde
informacion

N N N N N y

Fl Poder de Analvtice en Aniditoria Interna




De la data al insight:
Data Quality

:POR QUE ES TAN IMPORTANTE? : :
¢PORQ “Sin datos confiables no hay

decisiones estratégicas acertadas”
\/ Conﬁanza en Ia informaCién aUditada. : ........................................................... E

v" Optimizacioén el uso de la analitica en auditoria,

garantizando que los resultados sean W 2%’;' W ‘

reproduciblesy trazables.

v" Lacalidad de datos no es solo técnica; es un
habilitador de confianza y eficiencia operativa.

N
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De la data al insight:

Data Quality
EDA - Analisis Exploratorio de Datos
;QUEES? PROPOSITO
Es |a fase inicial donde se explora, perfilay valida la * Primer paso parainiciar el data quality

estructura, distribucion y relaciones de los datos antes
del modelado o pruebas de control.

Identificar anomalias o inconsistencias que afecten la
confiabilidad del dataset.

Comprender la naturaleza del proceso (frecuencias,
patrones, valores extremos).

::5-.11:_1. r.!:':-,tl'“..-l..t.:: T

Identificar alertas tempranas.

Identificar tendencias de riesgo

Identificar outliers, duplicados y gaps antes de
aplicar pruebas sustantivas.

N
? PF
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De la data al insight:
Data Quality

Principales componentes del EDA

Genera estadisticas descriptivas de cada campo (Conteos, minimos, maximos, promedios, varianza,

Data . L. ., . . . . .,
distribucion de frecuencias y tipos de dato, identificacion de campos con alto % de nulos, ceros o valores no

Profiling
validos)
Outliers Los valores atipicos son observaciones que se desvian del patréon esperado

Normalizar
Datos

‘ Duplicado
‘ Gaps )

m
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Estandarizar formatos antes de analisis.

Los duplicados son registros idénticos o casi idénticos

Los gaps (brechas) son faltantes en una secuencia légica o numérica que deberian ser consecutivas.

L A 2 2 I <




De la data al insight:
Data Quality

Outliers

Los outliers (valores atipicos) son observaciones que se alejan significativamente del patrén

Data
Profiling
normal de los datos. En auditoria, representan posibles anomalias, errores o senales de fraude..

Outliers
g
8 _
3 Media SD: 7 cm ﬁ Hnest ﬁ 3 dimensiones
. 8 .
Normalizar 8 ' : vai /
Datos e Lo /
z Ll :
N jo /_\
Clusters %n *
. / %m '.'Q:. L
Duplicado ' . i .
;i : : : H \
151 158 165 172 179
Gaps Altura

* Transacciones >< “X”.
« Transacciones Top (Ejemplo por importe).
*  Top 10 by amount.

r).) %Top de las transacciones (Pareto: Tx80%/20% del total de transacciones).
53602 2




De la data al insight:
Testing

Hipotesis & EDA

Hipoétesis EDA
*  Pruebas de auditoria tipica. Explorar, investigar los datos y entender:
*  Busca probar la efectividad de controles en Su estructura.
un proceso especifico. Distribucién de valores.
« Busca encontrar evidencia de que un Concentracion de registro.
control no esta operando como se Comprender profundamente los datos,
encuentra establecido. visualizando el comportamiento de los datos
- Busqueda de caracteristicas de datos Requiere contexto
definidas o eventos. Let the data do the talking!

N
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De la data al insight:

Testing

—— Ejecucion de Pruebas

Método Continuo

O

Efectividad de control interno

UOOO 0 Efectividad esperada

Tiempo

ORACLE’

HUMAN CAPITAL MANAGEMENT
ELGUD

' Amazon §3 W@C‘V-

F
§(5'I: Server

ol Google
Couchbase B\gﬁ?gry

@Posms& "L NETSUITE

R g

ORACLE’
Financials Cloud

FIHANA

{REST:API }

nnnnnn

db
3¢ snowflake Qﬂmwnl

TERADATA EPICOR

Ogtcboss. [ 2020

splunk> spanc
[T
. mongoDB. f}f'mm
“ Microsoft Frace & pwrtns
Dynamics

BTRIEVE
[ e

SAP Concur

salesforce

Active Directory

@8 txchange

\

Semiautomati
co

Automatico

.
e 8
Y
= —— -
T ey
=
— —
= E
- S
£
5
£
-
= :
e —— =
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De la data al insight:
Testing

cCuanto tiempo nos tomaria hacer estas 10 pruebas de
FRAUDE de la forma tradicional?

Q Benford Q Outlier

i @ Cambios en cuenta
Duplicados :
bancarias

q Faltantes Ing! Q Relaciones ocultas
alam's
Q Secuencial B Q Rafagas de transacciones

Q Normalizar Q Facturas partidas

()]
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De la data al insight:

Testing

¢ Y Cuanto tiempo nos tomaria hacerlo con Arbutus?

Panorama del Prc suscar X »

=R Analytics Fraude [C:\Users\CinthiadelP)
2] [T BD_Pruebas_de_Fraude
= Pruebas_de_Fraude

Listo

CS36@

Log de comandos

Dentro/Fuera

- - RM
3

(W

>0

(

wEY

Sia
b 4

- B
BE o fii:

LA DI
Herramientas de flujo de trabajo

en

= Pruebas_de_Fraude x

= P1. Deteccidn de A lias en Importes de Facturacion [Ley de Benford) 4 | |= P2. Detecciin de Secuencias Irregulares en Documentos Contables &
— - s B 0 == 1 0 °
— - 7 ] m
P ZJE;E 2 |l » r‘i ‘]b:[”. r!.
£D n 1. Benford BD 2
Results Facturas_Faltantes
Patron artificial en importes — posible manipulacién o fraccionamiento de montos.
= P3. Duplicados exactos 4 | |= PA. Duplicados APROX [=Importe=Proveedor&Fecha Aproximadal A
= 1224 N
B . | i | - | i f— = 1“-\1 . r:
L » - | B r | a
3. Duplicados
exactos BD 4. Duplicados aproximados
4
100.000
4 | |= P6. Duplicados con normalizacion

= P2.2. Normalizar Facturas

BD_Pruebas_de_Fraude

.
2
o i

5. Datos normalizados

B

ry
5
3'9

6. Duplicados
normalizados

1224
2 @

BD_Pruebas_de_Fraude

Log actual

El Poder de Analytics en Auditoria Interna
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De la data al insight

Reporting

— Dashboard

REPORTE DE RESULTADOS

ANALYTICS

Tocaes

Tickets faltantes por restaurante

@ lo~ecio Pl iy

Restaurante 1

Restaurante 3

Tickets duplicados

-
RESTAUTANTE 2 —
———

Todas

EI

Top5 de Tickets con mayor repeticiones
Nimero de Cantidad de idades de.
ticket repeticones Wentas {Euros)
ses0azt o 108 s
BA55052 - e Tise
SHEAZER =% 18 &T698
s15378 -1 1 102812
L L hr:] TaAE

Empleado 1
Empleado 2
Empleado 3
Empleado 4
Empleado 5
Empleado 6
Empleado 7
Empleado 8
Empleado 9
Empleado 10
Empleado 11
Empleado 12

Pruebas Data Quality

Q Numeros de tickets faltantes
@\ Cantidad de Tickets repetidos

Pruebas

Anulaciones Falsas

@)‘ Uso errado de tarjetas de empleados

Todas

Anulaciones falsas por empleado

“ b

[ Terds | emplesdo

- COO_EMPLEADO_UNIDAD Tickets Total €
138071 - 7 120,10
.37 Empleado 1
126047 - Empleado 2 15 -11430
~233%  Empleado 3
135422 - :

2209 Empleado 4

138903 - Empleado 5 a8 287 &8
113434 - Empleado 6 9 % 90
NCOLAY Empleado 7

124255« Empleado 8 3 “$.80
2547

13s2eg . Cmpleado 9 3 16,00
oesmea Empleado 10

Total 339 -3.207.65

. B

o -

W

410

-394 &0

-9.100.90

15 -103%
&0 524
° -45%3
67 441
25 418
9 -413
18 414
743 -12.304
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