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1. ;Por qué hay que luchar contra el fraude y
corrupcion?

* FErosionan la cultura ética, normaliza malas practicas y abre la puerta a
futuros actos irregulares (“teoria de las ventanas rotas”)

» La corrupcion vy el fraude minan la confianza de las partes interesadas.

» La corrupcion es una de las mayores lacras que enfrentan las sociedades
democréticas ** (el fraude interno y la corrupcién son primas hermanas)
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Plan Estatal de Lucha
contra la Corrupcion

*  ™Plan Estatal de Lucha contra la Corrupcién 9/07/2025 —
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2. Tipos de fraude y corrupcion

» Fraude contable, Fraude fiscal

* Fraude al consumidor

« desviar fondos de la empresa — malversacion de fondos publicos
«  Manipulacion de licitaciones (bid rigging).

* Sobornos

« Conflictos de interés

« Trafico de influencias

* nepotismo

« Conflictos de interés.

 Comisiones ilegales vy gratificaciones, pagos de facilitacion, regalos
irregulares.

* Robo de datos

* Manipulacion de sistemas
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3. ¢Porqué las auditorias predictivas?

Punto de partida: El fraude vy la corrupcion son intencionales vy ocultos
disenados para eludir controles

* Mueéstreo vy limitacion de recursos: el azar
Solucion:
* .Se necesita proactividad para detectar el fraude

» disenadas para detectar y prevenir fraudes o errores antes de que ocurran
0 escalen

* Red flags.. Buscar el rastro: se apoyan en el andlisis proactivo de datos,
indicadores y patrones, no solo en revisar documentacion historica.

Objetivo: identificar patronos inusuales
« Van mas alla del control estatico: son un sistema dindmico de alerta
temprana.
v' Comportamientos inusuales de los empleados
v'anomalias en las transacciones financieras
v" Problemas internos en la organizacion
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4. ;:Qué se hace en las auditorias predictivas?

« Examina continuamente datos histdricos (Andlisis de correos electrénicos y
comunicaciones internas, exploracién de documentos)

* Mapeo de riesgos potenciales: identificacion de procesos y areas criticas
con mavyor vulnerabilidad

 Monitoreo de datos en tiempo real o periddicos: se comparan
transacciones con umbrales normales y buscan desviaciones (Identifican
indicios tempranos)
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« |dentificacion de patrones inusuales, ‘banderas rojas” y transacciones
atipicas.

* Generacion de alertas automaticas: priorizacion de casos de riesgo para
auditorfas focalizadas.
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Instrucciones y consejos para la creacion de presentaciones

5. Herramientas para generar reglas en la
auditoria predictiva

Occupational Fraud Report (ACFE - Report to the Nations):

Analiza casos reales de fraude ocupacional.. *2024, andlisis den 1,921 casos
investigados en 138 paises

* victimas mas frecuentes y caracteristicas de los perpetradores
* Indicadores de fraude

* Medidas de control

El tridngulo del fraude (Donal Cressey):

» Estudio de motivaciones y presiones
* Oportunidades que facilitan
» Racionalizacién o Teoria de la neutralizacién

El diamante del Fraude

« Capacidad del defraudador (quien toma decisiones)
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6. Auditoria tradicional vs predictiva

* ;Qué cambia con la auditoria predictiva?

Auditoria tradicional Auditoria predictiva

Revisa hechos pasados Anticipa areas de riesgo
Detecta fraudes ya |dentifica patrones
consumados sospechosos

Es reactiva Es proactiva y disuasiva
Enfoque en la deteccion Enfoque en la prevencion

Se actla antes o durante del

Se actua después del hecho hecho

Auditoria predictiva con un “radar de trafico” y una
monitorizacion (gran hermano)
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6. Claves para la implementacion de auditorias
predictivas

» Conocimiento profundo de nuestra organizacion.
» Analisis previo de las areas de mayor riesgo. Reglas

« Uso de tecnologia (dashboards, alertas, analitica -IA, mineria de datos).
Aliado esencial.

» Capacitaciéon del equipo interno para entender patrones.
» Alta direccion: liderazgo del cambio cultural.

* Establecimiento de un monitoreo continuo y retroalimentacién de datos.
Modelo de mejora continuo ISO 37003

Medida 4: Transformar la Plataforma de Contratacion del Sector Publico con
Big Data e Inteligencia Artificial para prevenir la corrupcion.

Plan Estatal de Lucha contra la Corrupcion
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7. Ejemplos practicos en el ambito de la
corrupcion y el fraude

;un modelo predictivo habria detectado a tiempo el fraude de Gowex o los pagos
opacos de la Gurtel o el dieselgate de Volkswagen, o el reciente y presunto fraude
de los flujos de dinero de Servinabar 2000 con las administraciones publicas con
los datos publicos disponibles?

Fraude de compras y proveedores: creacion de proveedores fantasma,
sobrefacturacion, kickbacks.

Siemens AG usa IA para rastrear pagos sospechosos (Al Anomaly Assistant )
- Fraude interno: manipulacion de ingresos, gastos diferidos, riesgos con terceros..

- Deteccion de transacciones duplicadas, redondeadas o fuera de horario (incluso
con cruce de datos con anos anteriores - el drama del Q4 en el que los
comerciales no han alcanzado objetivos).

Manipulacion de notas de gasto, horas extra, uso indebido de recursos,

**Uso de algoritmos de clustering para identificar desviaciones en gastos

Casos en los que una auditoria predictiva podria haber identificado fraudes
financieros, contables o de compras
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7. Ejemplos practicos en el ambito de la
corrupcion y el fraude

Integracidn de fuentes no estructuradas: el valor del anélisis de texto

e patrones en expresiones de correos electronicos o comportamientos en
reuniones que suelen estar presentes en fraudes descubiertos (“urgente”,

(Y

“hazlo ya”, “sin preguntar”).

* NLP para analizar correos, chats o facturas en PDF.
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« Busqueda de palabras clave como “arreglamos esto”, “no lo declares’,

N

“offshore”, “por la puerta de atras’.

* Modelos de sentiment analysis para detectar desvios en tono (amenazas,
presion, urgencia).
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7. Ejemplos practicos en el ambito de la
corrupcion y el fraude

Uso (malicioso) de la |A generativa

« Copias de facturas falsas generadas con IA. (Man in the middle)
 Empleados generando justificantes falsos con IA.

* Simulacion de voz o deepfakes en fraudes de CEQ.

10
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7. Ejemplos practicos en el ambito de la
corrupcion y el fraude

Deteccidén de pagos inusuales a proveedores

Establecimiento de un modelo predictivo que compara las facturas
actuales con el historial por proveedor vy por tipo de compra.

Si un proveedor factura un 50% mas que el promedio habitual en un
periodo corto, sin justificaciéon clara, el sistema lanza una alerta antes del

pago.

Esto puede evitar sobornos disfrazados de sobreprecios o facturacion
falsa.
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7. Ejemplos practicos en el ambito de la
corrupcion y el fraude

Andlisis de gastos de viaje y representacion

Uso de algoritmos que detectan patrones atipicos en gastos, por ejemplo,
empleados que siempre gastan en ciertos restaurantes caros o el doble
del promedio de su area.

Antes de reembolsar o cerrar el mes, se auditan esas cuentas,
previniendo abusos o el uso para “atenciones” indebidas a funcionarios
(hospitalidad corrupta).

12



UBT ‘ L&C Auditoria Predictiva - Fraude y Corrupcién en las Empresas

Legal & Consulting

7. Ejemplos practicos en el ambito de la
corrupcion y el fraude

Control de donaciones y patrocinios

Uso de un tablero predictivo que compara las contribuciones a ONGs o
eventos con contratos adjudicados por la entidad donataria.

Si detecta que una empresa hace donaciones recurrentes a una
fundacion vinculada a un funcionario publico que luego firma contratos
con esa empresa, se genera una alerta.

Asi se anticipa el riesgo de soborno indirecto o conflicto de interés.

13
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7. Ejemplos practicos en el ambito de la
corrupcion y el fraude

|dentificacién de pagos “menores” repetitivos

* Programacion de un analisis para identificar pagos frecuentes por debajo
de cierto umbral (e]. < 2.000 euros).

« Los pagos reiterados a un mismo tercero o “facilitadores” pueden indicar
pagos de facilitacidon encubiertos, detectandose antes de consolidarse
como un modus operandi.

14
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7. Ejemplos practicos en el ambito de la
corrupcion y el fraude

Cruce de bases de datos para conflictos de interés

« Uso de un motor que cruza datos de empleados y sus familiares con
bases de datos de proveedores y contratistas.

« Si detecta coincidencias, genera un andlisis preventivo antes de licitar o
pagar, evitando adjudicar a empresas ligadas a empleados clave.
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8. Conclusiones

La auditoria predictiva

* Transforman el enfoque: Permite la Deteccion temprana

« Se apoya en la automatizacion vy en la tecnologia. Hacen visible lo
invisible: patrones, conexiones y anomalias que el ojo humano no
ve.

;Nos animamos a wusar la IA como ayuda para identificar
comportamientos antes que patrones?

o Da valor a los datos historicos, al comportamiento anémalo y a
los modelos de prediccion.

o Uso de la Mineria de datos y aprendizaje automatico para
detectar patrones invisibles

iconstruyen confianza!
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